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Instrukcja dla uczestnika

1.

Sprawdz, czy test zawiera 8 stron (zadania 1-40). Ewentualne braki zgto$ Przewodniczgcemu Zespotu
Nadzorujacego. Podpisz arkusz w wyznaczonym miejscu.

Pamigtaj, ze rozwigzanie testu odbywa si¢ w warunkach kontrolowanej samodzielnosci, korzystanie
z jakichkolwiek pomocy jest niedozwolone, a Komisja moze zdyskwalifikowaé uczestnika
w przypadku stwierdzenia niesamodzielnosci pracy.

W kazdym zadaniu za kazda prawidtowa odpowiedz przyznaje si¢ 1 pkt. Jesli wybierzesz wigcej
rozwigzan (zakreslisz wiecej odpowiedzi), otrzymasz O punktow. Za rozwigzanie testu mozesz
uzyska¢ maksymalnie 40 punktow.

Po zakonczeniu wypelniania testu przenies odpowiedzi do karty odpowiedzi (na ostatniej stronie
arkusza), zamalowujgc odpowiednie pole. Zrob to uwaznie, poniewaz o liczbie zdobytych przez
Ciebie punktow z testu decydowaé beda odpowiedzi zaznaczone w karcie. Nie nano$§ zadnych
poprawek, nie uzywaj korektora. Zadania z poprawkami bgdg oceniane na 0 punktow.

Udzielajagc odpowiedzi na pytania, wez pod uwage stan na dzien 10 grudnia 2025 r.
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. Kampania European Cybersecurity Month (ECSM) promujgca cyberbezpieczenstwo
wsrod obywateli i organizacji Unii Europejskiej odbywa si¢ co roku w miesigcu:

a) czerwcu

b) lipcu

¢) pazdzierniku

d) sierpniu

. Tailgating w cyberbezpieczenstwie to:

a) technika wyludzania danych przez fatszywe wiadomosci e-mail

b) metoda tamania haset przez wielokrotne ich zgadywanie

c) atak polegajacy na fizycznym dostaniu si¢ do chronionej strefy przez osobeg
nieuprawniong, ktéra podgza tuz za osobg z uprawnieniami dostepu

d) podszywanie si¢ pod inng osobe¢ lub urzadzenie w komunikacji sieciowej w celu
wytudzenia danych lub wprowadzenia w btad

. Zgodnie z ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny, Wojska Obrony
Terytorialnej to jeden z:

a) 3 rodzajow Sit Zbrojnych RP

b) 4 rodzajow Sit Zbrojnych RP

¢) 5rodzajow Sit Zbrojnych RP

d) 6 rodzajow Sit Zbrojnych RP

. Afera Cambridge Analytica dotyczyla:

a) ataku na infrastrukture dostawcow Internetu w UE

b) bezprawnego zbierania 1 wykorzystywania danych uzytkownikow Facebooka
c) atakow hackerskich na politykow w USA

d) dziatalnos$ci grup terrorystycznych w mediach spotecznosciowych

. Do przepisow regulujacych poufnos¢ informacji zalicza sie:
a) Ustawg o ochronie informacji niejawnych

b) Ustawe o ochronie danych poufnych

c) Ustawe o zasadach udostepniania informacji

d) Ustawe budzetowa

. Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) to agencja, ktora:

a) zajmuje si¢ rozwojem oprogramowania tworzonego wylacznie na terenie Unii
Europejskiej

b) prowadzi dziatania majace na celu osiagnigcie wysokiego wspolnego poziomu
cyberbezpieczenstwa w calej Europie

c) zajmuje si¢ regulacja cen ustug internetowych w krajach Unii Europejskiej

d) odpowiada za przyznawanie patentéw technologicznych w Unii Europejskiej

. Jednostki tworzace system ratownictwa medycznego i wykonujace medyczne

czynnosci ratunkowe w warunkach pozaszpitalnych w celu ratowania ludzi w stanie
naglego zagrozenia zdrowotnego to:

a) lotnicze zespoty ratownictwa medycznego

b) specjalistyczne zespoty ratownictwa medycznego

¢) podstawowe zespoty ratownictwa medycznego

d) wszystkie powyzsze
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10.

11.

12.

13.

Dyrektywa NIS2, w krajach Unii Europejskiej, to dyrektywa w sprawie:
a) s$rodkow narzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w catej Unii
b) ochrony danych osobowych obywateli catej Unii
c) regulacji dostepu do sieci 5G w catej Unii
d) ochrony konkurencji na rynku cyfrowym catej Unii

Zgodnie z ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych
organach porzadkowych, Komendant Gléwny Zandarmerii Wojskowej podlega
bezposrednio:

a) Ministrowi Obrony Narodowe;j

b) Prezydentowi RP

¢) Prezesowi Rady Ministrow

d) Szefowi Sztabu Generalnego Wojska Polskiego

Po otrzymaniu z nieznanego zrédia wiadomosci SMS lub e-mail o rzekomych
zaleglosciach finansowych, zawierajacej link do oplaty, mogacej stanowi¢ probe
oszustwa, zdarzenie takie nalezy zglosi¢ do:

a) Agencji Bezpieczenstwa Wewnetrznego

b) Rzadowego Centrum Bezpieczenstwa

c) Zespotu Reagowania na Incydenty Bezpieczefstwa Komputerowego NASK -

CSIRT NASK
d) Ministerstwa Finansow

Siedziba NATO znajduje si¢ w:
a) Paryzu
b) Brukseli
¢) Nowym Jorku
d) Waszyngtonie

Hakerzy White Hat to:
a) hakerzy, ktorzy dziataja tylko nocg i zostawiajg biaty znak po swoich atakach
b) etyczni hakerzy, wykorzystujacy swoje umiejetnosci na rzecz dobra wspolnego
c) ztodzieje danych, ktérzy atakuja banki i firmy dla zysku
d) tworcy wirusow komputerowych i programéw szpiegowskich

Liczba niestalych czlonkow Rady Bezpieczenstwa ONZ wynosi:
a) 5
b) 8
c) 10
d) 12


rojewska
Podświetlony

rojewska
Podświetlony

rojewska
Podświetlony

rojewska
Podświetlony

rojewska
Podświetlony

rojewska
Podświetlony


14.

15.

16.

17.

18.

19.

20.

Instytucja w Polsce odpowiedzialna za opracowanie i monitorowanie realizacji

Strategii Cyberbezpieczenstwa RP jest:
a) Ministerstwo Cyfryzacji
b) Agencja Rozwoju Strategii Cyberbezpieczenstwa RP
c) Agencja Bezpieczenstwa Wewngtrznego
d) Najwyzsza Izba Kontroli

Swieto Wojska Polskiego jest obchodzone w dniu:
a) 15 sierpnia
b) 24 lipca
¢) 4 maja
d) 16 maja

Phishing to:
a) specjalny program do usuwania wirusow
b) sposdb wykrywania cyberprzestepcow
c) proba wytudzenia danych
d) rodzaj gry online o fowieniu ryb

Sekretarzem Generalnym NATO jest:
a) Mark Rutte
b) Jens Stoltenberg
¢) Anders Fogh Rasmussen
d) Kaja Kallas

Co oznacza skrot ,,2FA”?
a) punkt darmowego dostepu do sieci WiF1
b) rodzaj wirusa komputerowego
c) dwuskladnikowe uwierzytelnianie
d) system plikow

Pierwszy i jedyny sad miedzynarodowy powolany do sadzenia oséb oskarzanych o
popelnienie zbrodni ludobdjstwa, przeciwko ludzkosci, wojennych i agresji to:

a) Europejski Trybunat Praw Czlowieka

b) Migdzynarodowy Trybunal Sprawiedliwosci
¢) Miedzynarodowy Trybunat Karny

d) Staly Trybunat Arbitrazowy

Najwyzszy stopien alarmowy, w wymiarze cyberzagrozen, zgodnie z nomenklatura

NATO to:
a) CHARLIE
b) ALFA
c¢) BETA
d) DELTA
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21. Ewakuacja realizowana iorganizowana natychmiast po wystapieniu zdarzenia,
polegajaca na niezwlocznym przemieszczeniu ludnoS$ci, zwierzat i mienia z miejsc,
w ktorych wystapilo nagle, nieprzewidziane bezposrednie zagrozenie poza strefe
zagrozenia to ewakuacja:

a)
b)
¢)
d)

I stopnia
IT stopnia
IIT stopnia
IV stopnia

22. Atak, ktorego celem jest przecigzenie serwera i zablokowanie dostepu do strony
internetowej to:

a)
b)
©)
d)

DDoS
ransomware
malware
spoofing

23. Poldery przeciwpowodziowe to:

a)
b)
©)

d)

konstrukcje, ktére buduje si¢ wcelu bezpiecznego przeprowadzenia wod
wezbraniowych przez okreslony obszar

sztuczne usypiska, najczesciej o trapezowym przekroju, wznoszone wzdluz rzeki
w pewnym oddaleniu od jej koryta

naturalne obszary zalewowe, ktore w okresie wezbrania rzeki pozwalaja na
swobodne rozlanie si¢ nadmiaru wody

sztuczne zbiorniki wodne powstate w wyniku wybudowania zapory wodnej na rzece
1 w nastgpstwie zatamowania jej wod

24. Ransomware oznacza:

a)

b)
©)

d)

zto§liwe oprogramowanie, ktorego celem jest infiltracja lub uszkodzenie komputera
ofiary

narzedzie do optymalizacji ustawien systemu operacyjnego

proces podszywania si¢ pod inng osobg, urzadzenie lub strone¢ internetowa w celu
oszukania uzytkownika

zto§liwe oprogramowanie, ktore szyfruje pliki ofiary i Zada okupu za ich
odblokowanie

25. W przypadku krwotoku z nosa:

a)
b)
©)
d)

glowe nalezy pochyli¢ do przodu

gtowe nalezy odchyli¢ do tytu

gltowe nalezy na zmiang pochyla¢ do przodu 1 odchyla¢ do tytu
glowg nalezy potrzasa¢ w lewo 1 prawo

26. Czym jest ,,air-gapping”?

a)
b)
c)
d)

narz¢dziem wykradania danych

fizycznym odtaczeniem sieci od internetu
zakltocaniem sygnatoéw satelitarnych
podszywaniem si¢ pod inng osob¢ w internecie


rojewska
Podświetlony

rojewska
Podświetlony

rojewska
Podświetlony

rojewska
Podświetlony

rojewska
Podświetlony

rojewska
Podświetlony


27. Skrot NASK oznacza:
a) Narodowa Agencja Sieci Komputerowych
b) Naukowa i Akademicka Sie¢ Komputerowa
¢) Naukowa Administracja Sieci Komputerowych
d) Narodowa Administracja Sieci Komputerowych

28. Co jest zagrozeniem przy korzystaniu z publicznych ladowarek USB?
a) niska jako$¢ pradu
b) ,Juice Jacking”
¢) uszkodzenie baterii
d) utrata gwarancji

29. Szefem Sztabu Generalnego Wojska Polskiego jest general:
a) Roman Polko
b) Mirostaw Rozanski
¢) Rajmund Andrzejczak
d) Wiestaw Kukuta

30. Wojska Obrony Cyberprzestrzeni (WOC) zostaly utworzone w roku:
a) 2010
b) 2015
c) 2020
d) 2022

31. Cyberwojna to:
a) konflikt pomiedzy grupami ludzi, organizacjami lub panstwami oparty na
negocjacjach dyplomatycznych 1 politycznych
b) konflikt pomi¢dzy grupami ludzi, organizacjami lub panstwami prowadzony za
pomoca technologii teleinformatycznych
c) idea prowadzenia dziatan zbrojnych w sieci LAN
d) gra komputerowa polegajaca na odtworzeniu klasycznego pola walki w komputerze

32. GOPR to skrot nast¢pujacej organizacji:
a) Gorskie Ochotnicze Pogotowie Ratunkowe
b) Gorskie Ochotnicze Pogotowie Ratownicze
¢) Gorscy Ochotnicy Pogotowia Ratunkowego
d) Goralskie Ochotnicze Pogotowie Ratownicze

33. OSINT, czyli wywiad z otwartych zrodel, oznacza:

a) pozyskiwanie informacji z publicznie dostepnych zréodet w celu analizy 1
wykorzystania, np. w cyberbezpieczenstwie lub dziatalno$ci wywiadowczej

b) tworzenie wilasnych zrodet danych, w tym baz danych offline bez dostepu do
internetu

¢) prowadzenie rozmoéw telefonicznych w celu zdobycia poufnych danych

d) pozyskiwanie danych wylacznie z prywatnych zrodet w celu analizy i
wykorzystania, np. w cyberbezpieczenstwie lub dzialalnosci wywiadowczej
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34.

3s.

36.

37.

38.

39.

40.

Przesmyk suwalski to terytorium Polski graniczace z:
a) Rosja, Litwa, Biatorusig
b) Rosja, Litwa, Biatorusia, Ukraing
¢) Ukraing, Biatorusia,
d) Rosja, Lotwa, Biatorusig, Ukraing

Deepfake to:
a) doktadne przeszukiwanie systemu w poszukiwaniu wirusow
b) model sztucznej inteligencji wykorzystywany do wykrywania cyberprzestgpcow
c) wygenerowany przez sztuczng inteligencj¢ falszywy materiat audio lub wideo
d) pelna kopia zapasowa wszystkich danych firmy

Organ opiniodawczo-doradczy dzialajagcy przy Radzie Ministrow, wlasciwy w
sprawach inicjowania i koordynowania dzialan podejmowanych w zakresie
zarzadzania kryzysowego to:

a) Rzadowa Komisja Ochrony Ludnosci i Zarzadzania Kryzysowego

b) Rzadowa Rada Zarzadzania Kryzysowego

¢) Rzadowy Zesp6l Zarzadzania Kryzysowego

d) Rzadowe Centrum Bezpieczenstwa

Jaki typ ataku polega na zgadywaniu hasel metoda prob i bledow?
a) Phishing
b) Brute force
c) DDoS
d) Spoofing

Zgodnie z konstytucja RP z 1997 r. stanami nadzwyczajnymi, ktore mozna przedluzy¢
$3:

a) stan klegski zywiotowej, stan wyjatkowy

b) stan kleski zywiotowej, stan wyjatkowy, stan wojenny

c) stan klgski zywiotowe;j, stan wyjatkowy, stan wojny

d) stan klgski zywiotowej, stan wojny

Jednostka organizacyjna Policji zajmujacej si¢ rozpoznawaniem, zapobieganiem i
zwalczaniem przestepstw w cyberprzestrzeni jest:

a) CSIRT

b) CBZC

¢) Cyber.mil

d) CBSP

Biuro Ochrony Rzadu zostalo zastapione przez:
a) Shuzbg Ochrony Panstwa
b) Shtuzbe Ochronng Panstwa
c) Agencje Bezpieczenstwa Wewngtrznego
d) Agencje Ochrony Rzadu
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KARTA ODPOWIEDZI

(=) . . .

= : : :

= : : :

o] [o]|[o]| [ ]| ]| ] | el el | el [l o] o] ] : z o

2 g

= o . . :

o] ]| L] L] o] L] ]| ]| ]| ]| ]| ] ] ] E U R

= 3 : : :

=] Re] -2 —

< < » 7 @z

< <1< << <] <] i< p < < g < << || < =) O@.m.m

N =~ N

[3) N O ) o

= S E ¥ ¥

~| o|lo|lg|ld|lad|lo| S| w|o|~]|0|lo]| o m .Bo%%

N| NN ool oo ono|l;m|m | < N pwmm

= 8 ¥ X <X

el o ~ O O
83
S £
- &
N

g |[of| (]| ]| ] el | Lol | el | el el e o] [o] Lo o] [ ]| ] ] el el el el e o] o] [2]
3
2.

2 | =) =] L] L] ] ] o] ] ] o e o] o] L] L] L] L] ] ] ] ] ] o] o] o] [
o

<Ll L] | s o e L ]| o e e el ] o o e e e ] o e e e ] L
S

s S L vl vl sl sl ] sl O d|ld|m| S|~ |K|o|0|d|d|®|I|Ww|©

ZI8 Al v~ |O|o|d|d|d|d|dA|d A A || NN NN NN
I
N






